Sigue estos
cCoNnsejos:

COMPRAS ONLINE

Compra solo en sitios seguros,
fiables y reconocidos
Desconfia de precios
excesivamente bajos

Utiliza pasarelas de pago
seguras

Si dudas, no compres

DOCUMENTACION

¢ No compartas documentacion

confidencial (DNI, contrasefas,
etc.) a través de medios
telematicos o RRSS

EMPRESAS

Antes de abonar una factura,
comprueba el n° de cuenta.
Realiza copias de seguridad
Instala control de acceso a los
documentos

Conciencia a la plantilla sobre
el correcto uso de los sistemas
informaticos

MAS INFORMACION

Contacta con
Cuardia Civil de Avila

GUARDIA CIVIL!
M° INTERIOR

-F guardiacivil.es

a @guardiacivil

|@| @guardiacivil062
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CORREOQO ELECTRONICO
"Phishing"

BANCA ELECTRONICA

“Pharming"”
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El ciberdelincuente tiene como objetivo
robar informacién haciéndose pasar por
empresas o entidades de confianza.

Se trata de una suplantacién de identidad
para ordenar transferencias o realizar
pagos sin consentimiento del titular de la
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» Desconfia de correos no solicitados

e No pinches en ninguln enlace; no
descargues ninglin documento ni
contestes a estos correos.

e Usa contrasefas seguras, que
contengan varios caracteres, letras
minudsculas y mayusculas, y niUmeros.

SMS
"Smishing” y "Spoofing”

Se trata de otra modalidad de usurpacién
de identidad de empresas o entidades.
Los enlaces te redirigen a un clon de |a
web real.

¢ Nunca te fies de SMS inesperados

e No abras nunca el enlace que viene en
el texto del mensaje

e Los bancos no piden datos por SMS

cuenta o tarjeta

» Comprueba que la direccién web de
compray del banco sea segura

* Sospecha si hay errores gramaticales

¢ Ante la llamada o mensaje de una
operadora, banco o entidad sospechosa,
contacte con los teléfonos oficiales de
dichas entidades para comprobar la
veracidad de la llamada.

REDES SOCIALES

"Ciber acoso"”

Consiste en usar la tecnologia para
amenazar, avergonzar, intimidar o criticar
a otra persona.

e No te calles, cuéntalo.
* No borres conversaciones y denuncia
* Bloquea a |la persona que acosa

e Piensa antes de publicar. Una vez
publicado, pierdes el control.



